BEZPIECZENSTWO W SIECI
I OCHRONA SWOJEGO KOMPUTERA

Sposoby na zabezpieczenie swojeqgo komputera

Wiele osdb martwi sie o bezpieczenstwo danych przesytanych przez
sieci. Szczegdlnie niebezpieczne sa sytuacje, gdzie nasze komputery

/ smartfony dostepne sg dla innych (niepowotanych) osdb.
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1. Wytacz automatyczne logowanie

Jesli wigczono automatyczne logowanie, podczas uruchamiania Maca
pomijany jest etap sprawdzania hasta uzytkownika. Oznacza to, ze kazdy
moze uruchomi¢ nasz komputer i uzyskaé dostep do wszystkich plikdow.
Aby tego unikng¢, wystarczy przejs¢ do panelu preferencji Accounts,
klikng¢ opcje Login Options i usuna¢ zaznaczenie opcji Automatically Log
In As.

2. Wstaw pytanie o hasto po obudzeniu komputera
Wygaszacz ekranu Swietnie chroni zawartos¢ ekranu przed
wscibskimi oczami, ale wystarczy porusza¢ myszg lub nacisng¢ dowolny

klawisz, aby ta zastona zniknefa.



3. Zablokuj pek kluczy

Wiekszos¢ aplikacji moze zapisywac roznego rodzaju hasta i klucze
w peku kluczy (Keychain); obejmuje to programy pocztowe, przegladarki
internetowe i wiele innych programéw. Keychain potrafi takze automa-

tycznie wypetniac pola formularzy w przeglgdarce Safari.

4. Zapisz poufne dane na zaszyfrowanym obrazie dysku

Jesli poufne sg tylko niektdre pliki znajdujgce sie na dysku twardym,
mozna umiesci¢ je na zaszyfrowanym obrazie dysku z ochrong hastem.
Zamontowanie takiego obrazu w systemie wymaga podania hasta.
Po zakonczeniu pracy z plikami wystarczy ,odmontowac” plik z biurka,

aby dane znow staty sie catkowicie bezpieczne.

5. Wymazuj poufne pliki

Nawet usuniete pliki mozna odzyska¢ po pewnym czasie. Dzieje sie
tak, gdyz poszczegdlne fragmenty pliku w dalszym ciggu znajduja sie na
dysku. Istnieja programy, ktore umozliwiajg odtwarzanie takich
usunietych plikdw. Aby catkowicie skasowac¢ poufne dokumenty, nalezy
wybra¢ polecenie Finder: Secure Empty Trash. Spowoduje to kilkakrotne
nadpisanie usuwanych plikdw, przez co ich odzyskanie bedzie praktycznie

niemozliwe.

6. Aktualizuj oprogramowanie zabezpieczajace
Regularne instalowanie aktualizacji oprogramowania antywiruso-

wego zabezpiecza przed wiekszoscig atakéw.

7. Nie klikaj taczy w spamie

Spam sam w sobie nie jest niebezpieczny - problemy powstajq
dopiero w zaleznosci od tego, co uzytkownik zrobi po jego otrzymaniu.
Na przykfad jesli spam zacheca uzytkownika do klikniecia tgcza w celu
uzyskania dalszych informacji, mogq zaczac¢ sie kiopoty. Nigdy nie klikaj
taczy zawartych w takiej wiadomosci, a unikniesz atakow typu phishing

i pobrania szkodliwego oprogramowania.



(Nie)bezpieczny Internet

W dzisiejszych czasach mitoda osoba przestaje interesowaé sie
wyltacznie aplikacjami czy grami, a zaczyna powoli poznawac rdézne zakatki
Swiata Internetu. W tym miejscu zaczyna sie problem, a zagrozenia

w sieci stajq sie realne.

Agresja w sieci (cyberprzemoc) - zachowanie agresywne
majace na celu (s)krzywdzenie innej osoby przy uzyciu
nowoczesnych technologii informacyjno-komunikacyjnych
(internet, telefon komarkowy). Agresja w sieci przybiera
réznorodne formy i nazwy:

- Cyberprzemoc moze
by¢ przestepstwem!

Cyberkradziez

Dzisiaj niektdrzy szybko uczg sie, jak osiggngé swdj cel - zaréwno w
realu, jak i w Swiecie wirtualnym. Takie zachowanie staje sie problemem,
gdy kto$ wyznaczy sobie niewtasciwy cel.

W Polsce i na $Swiecie znane sa przypadki kradziezy

wirtualnych doébr, ktorych finat znalazt miejsce w sadzie.



W przypadku, o ktérym pisze, chodzito o wtamanie sie na konto
jednego z graczy i przejecie z tego konta wirtualnych débr w postaci
zdolnosci i wyposazenia postaci, jakg stworzyt w grze okradziony gracz.

Sprawa byta potraktowana powaznie, witgczajac w to zaangazowanie
policji. Podczas dochodzenia wyceniono, ze zakup tych wirtualnych débr
na platformie z grg stanowit rownowartos¢ paru tysiecy ztotych. A to
oznacza, ze taka kradziez traktowana jest jak przestepstwo, a nie jak
wykroczenie. A wiadomo, ze od 2017 r. kradziez czegokolwiek o wartosci

powyzej 400 zt jest traktowane wiasnie jak przestepstwo.

Natogowe online
Z badan UNICEF (zrodto: Raport UNICEF: 1 na 3 uzytkownikow

Internetu to dziecko) wynika, ze 71% miodziezy jest online. Dla
poréwnania, dorosli online stanowig tylko 48% spoteczeristwa. W Europie
tylko 4% dzieci nie ma dostepu do sieci, reszta uzyskuje dostep na rézne
sposoby - poczgwszy od wykupionej przez rodzicow ustugi dostepu, przez
darmowe hotspoty (miastowe Ilub w hotelach czy restauracjach),
na wiamywaniu sie do istniejgcych sieci Wi-Fi skonczywszy.

Potrzeba bycia ,online” prowadzi do chorobowego uzaleznienia
u dzieci i miodziezy. Niektorzy sg tak zaangazowani w gry, poswiecajg
im tyle godzin na dobe, ze zaburzajq sobie prawidtowy rytm dnia i nocy.
Przyczyng niewyspania jest cigqgte granie Iub monitorowanie sieci
spotecznosciowych. W skrajnych przypadkach, dtuzszy stan niesypiania
moze by¢ przyczyng powstawania depresji czy innych zaburzen

psychicznych.

Kto moze Ci udzieli¢ pomocy?

e Bursa,
e Szkota,
e Policja,

e Zespoty pomocowe, np. helpline.org.pl,



e www.bezpiecznyinternet.org - projekt realizowany przez Fundacje
Kidprotect.pl, ktora jest organizacjg pozarzadowg o charakterze non-
profit. Jej celem jest szeroko pojeta ochrona dzieci i mtodziezy przed
zagrozeniami czyhajgcymi na nie w Swiecie realnym, jak i w Internecie.
Fundacja prowadzi najstarszy w Polsce hotline, do ktérego mozna

zgtosic¢ incydenty zwigzane z pornografig dzieciecq oraz pedofilia.

Dbajmy o nasz komputer czy smartfon oraz bezpiecznie
korzystajmy z zasobow sieci ©

Pozdrawiam

Mateusz Czepek



