DZIEN BEZPIECZNEGO INTERNETU

W tym roku Dzien Bezpiecznego Internetu przypada na 9 lutego (wtorek)

Dzien obchodzony jest od 2005 roku, ustanowiony z inicjatywy Komisji Europejskiej. Ma na
celu ksztattowanie swiadomosci spotecznej dotyczacej niebezpieczennstw, na ktére narazone
sg osoby korzystajgce z Internetu — zwtaszcza dzieci i mtodziez. Anonimowos$¢é w sieci to
powszechny dostep do cyberprzestrzeni niosgcej ze sobg catg game zagrozen. Do najczesciej
wystepujgcych nalezg uwodzenie dzieci przez dorostych o sktonnosciach pedofilskich,
pornografia oraz cyberprzemoc, czyli publikacja obrazliwych lub kompromitujgcych
materiatdw dotyczacych innych oséb. Wirtualny swiat to nie tylko zagrozenia dla dzieci, ale
rowniez dla wszystkich uczestnikdw cyberprzestrzeni. Codziennie powstaje grubo ponad 100
tysiecy nowych wiruséw. Niektére z nich to zwykta ztosliwosé hakeréw, inne z kolei majg na
celu kradziez cennych informaciji, takich jak numery kont czy numery pin. Dotyczy to juz nie
tylko komputeréw, ale réwniez smartfondéw i tabletéw. Wsrdéd aplikacji najbardziej
podatnych na ataki ztosliwego oprogramowania znajdujg sie tak popularne nazwy jak Java,
Acrobat Reader czy Adobe Flash. Warto zatem korzystac z dobrego programu
antywirusowego.

¢ Co zrobic aby dostep do Internetu byt bezpieczny:

aktualizuj oprogramowanie systemowe (Windows, Linuks, iOS),
stosuj silne hasta dostepu do systemu oraz sieci domowych,
nie udostepniaj ,sgsiadom” swojej sieci Internet (Wi-Fi).

¢ Co zrobi¢, aby korzystanie z Internetu byto bezpieczne:

aktualizuj oprogramowanie antywirusowe,

pamietaj, tresci zamieszczone w sieci (zdjecia, posty, komentarze) nigdy nie zostang
usuniete,

nie otwieraj zatgcznikdw w nieznanych wiadomosciach e-mail, nieznanych lub budzacych
watpliwos¢ co do nadawcy,

nie udostepniaj w Internecie swoich danych.

Surfujac w internecie badZcie uwazni, bowiem istnieje wiele niebezpieczenstw, ktére moga
przysporzy¢ Wam ktopotow.

Oto zestawienie 20 najwazniejszych zagrozen.


https://www.kalbi.pl/9-lutego

1. Wirus komputerowy

Znaczenie tego okreslenia jest bardzo szerokie. Stosujemy je do opisywania klasycznych
wiruséw, ale réwniez robakéw, ktdre potrafig samodzielnie sie replikowac i rozsyta¢ poprzez
poczte do naszych kontaktow, a takze trojanéw, ktore tworzg w systemie dziury pozwalajace
przedostac sie innym rodzajom zagrozen. Czesto o wirusach moéwi sie w kontekscie infekcji
poprzez nosniki USB, ale mogg one rozpowszechniac sie praktycznie w dowolny sposéb -
wystarczy plik, do ktérego moga sie dotgczyé, mogg byc tez czescig wiekszego
oprogramowania.

2. Hasto zapamietane w przegladarce

Rosnaca liczba serwiséw, z ktorych korzystamy, to coraz dtuzsza lista haset i logindw, ktére
musimy zapamietaé. By utatwié sobie zycie, pozwalamy zapamietywa¢ je przegladarkom
internetowym i korzystamy z funkcji autologowania. Z pozoru praktyczne dziatanie moze
poskutkowac otwarciem przystowiowe] puszki Pandory, gdy nasz komputer lub smartfon
wpadnie w niepowotane rece.

3. Naruszenie prywatnosci, stalking

Dbamy o swoja prywatnos¢, o jej nienaruszanie, a jednocze$nie czesto sami wystawiamy jg
na forum publiczne. Chwalimy sie szczegdtami dotyczgcymi naszego zycia. Takie informacje
mogg wykorzystaé cyberprzestepcy czy stalkerzy podszywajgc sie pod znajomych i
zachecajgc nas do wylewnosci. Rdwniez nasze zdjecia mogg byé wykorzystane przez innych
uzytkownikow sieci, by zaszkodzi¢ na przyktad naszemu wizerunkowi.

4. Hakerzy



To grupa ludzi o duzej wiedzy na temat komputerdw i technik przedostawania sie do réznych
systemow komputerowych w czasie rzeczywistym. Ich dziatania manifestujg sie jako ataki na
nasz komputer i wszelkie inne urzadzenia, ktére majg dostep do sieci (w tym dyski sieciowe,

urzadzenia mobilne, multimedialne), oraz préby przejecia nad nimi kontroli.

5. Spam

Teoretycznie niechciana poczta, bo tym jest spam (okreslany takze, jako wiadomosci smieci),
powinna by¢ jedynie czynnikiem irytujgcym. Jednak czesto w tych pozornie nieszkodliwych
tresciach kryja sie niebezpieczne szkodniki. Cyberwtamywacze liczg, ze przez pomytke lub z
ciekawosci otworzymy zainfekowany zatgcznik, co niestety dos¢ czesto ma miejsce.

6. Nieodpowiednie tresci dla dzieci

Internet peten jest tresci, ktore nie powinny dotrze¢ do maluchdéw, a zarazem nie sg
odpowiednio oznaczone. Z kolei ochrona w postaci etykiety "tylko dla dorostych" czy
wymuszenia potwierdzenia wieku jedynie zaciekawi dziecko i wywota odwrotny do
zamierzonego efekt.

7. Pedofilia

Zaburzenie seksualne, ktore dzieki powszechnosci internetu stato sie wielokrotnie silniejszym
zagrozeniem niz przed epokg internetu. Pedofile podejmujg dziatania nawet na powszechnie
cenionych stronach i forach. Dzieki anonimowosci, jaka daje internet oraz tatwosci
stworzenia wirtualnej tozsamosci, podszywajg sie oni pod réwiesnikdéw lub osoby bedace dla
mtodych uzytkownikéw autorytetami.

8. Bezpieczenstwo danych w sieci

Stowo chmura robi zawrotng kariere, a my coraz chetniej korzystamy z zalet
przechowywania w sieci réznorakich danych. Nie tylko zdjec¢ i filméw, ale réwniez innych
tworzonych przez nas tresci, niejednokrotnie bedacych przedmiotem naszej pracy.
Korzystanie z ustug chmurowych, mimo iz z roku na rok coraz bardziej niezawodne,
obarczone jest pewnym ryzykiem, ze przechowywane w sieci dane zostang utracone (na
przyktad w wyniku awarii pamieci serwera) lub przejete przez inne osoby.

9. Botnety

To szczegdlnie nieprzyjemna forma zagrozenia. Dla uzytkownika komputera niezauwazalna,
gdyz oprogramowanie botnetu nie wykonuje dziatan dla niego szkodliwych (poza
ewentualnym wykorzystaniem mocy obliczeniowej i obcigzeniem tacza). Grupy
zainfekowanych komputeréw (zwanych czasem zombie), ktére tworzg taki botnet, moga


https://poczta.onet.pl/

jednak postuzy¢ do przestepczej dziatalnosci. Obecnie botnety, ktére byty niegdys duzymi
strukturami, stajg sie coraz mniejsze, a przez to coraz trudniejsze do wykrycia i
zablokowania.

10. Fatszywe lajki i ciasteczka

W sieciach spotecznosciowych czesto podgzamy za nawykami znajomych. To znakomita
pozywka dla hakerdéw, ktérzy umieszczajg na stronach kody wymuszajace ich polubienie. My
widzgc na tablicy, ze ktos znajomy polubit interesujgcy nas temat, klikamy na link i ktfopot
gotowy.

Z kolei w przypadku powiadomien o ciasteczkach (cookies) czujemy sie zobligowani klikng¢ i
nawet nie sprawdzamy, czy faktycznie zatwierdzamy polityke ciasteczkowg, czy cos
catkowicie innego. A moze sie zdarzy¢, ze klikajgc na niewinnie wygladajgce powiadomienie,
zaakceptujemy niekorzystny dla nas regulamin jakiej$ ustugi.

11. Fatszywe oprogramowanie ochronne

"Twéj komputer jest zainfekowany, skorzystaj z naszego oprogramowania" to jedno z haset
kluczy, ktére w przypadku naiwnych internautéw otwiera droge cyberprzestepcom do
komputerdow ofiar. Jednakze i ostrozna osoba moze stac sie ofiarg, gdy zdecyduje sie pobrac
z internetu jedna z aplikacji antywirusowych, ktéra jest chwalona przez innych internautow.
W rzeczywistosci taki fatszywy antywirus jedynie udaje dziatanie prawdziwego programu.
Wyswietla nawet udawane komunikaty o wykryciu i usunieciu wiruséw, w tle jednak
dziatajgc na nasza szkode.

12. Fatszywe witryny i wytudzanie danych

tym przypadku najczesciej stosowane jest okreslenie pharming, czyli podszywanie sie pod
wrazliwg z perspektywy bezpieczenstwa witryne, na przyktad strone banku, lub phishing czyli
wytudzanie danych, na przyktad poprzez podszywanie sie pod znang osobe lub bazujgc na
ludzkiej empatii. Pharming wykorzystuje techniki oszukiwania systemoéw DNS, tak, by ruch
kierowany byt na fatszywe witryny, ktére cho¢ majg inny adres IP to w przegladarce
identyfikujg sie takim samym lub bardzo podobnym adresem WWW. Ukrycie fatszerstwa
utatwia podmiana jedynie fragmentu strony, co utrudnia wykrycie adresu ztosliwej witryny.
Phishing z kolei pozwala osiggna¢ podobny efekt, ale w tym przypadku wykorzystywana jest
naiwnos¢ internauty, od ktérego bank rzekomo potrzebuje potwierdzenia numeru konta czy
danych logowania.

13. Szyfrowanie danych bez naszej wiedzy

Nie chodzi tu o nieumiejetne zablokowanie dostepu do danych na naszym dysku, ale celowe
i obliczone na zysk dziatanie szkodnikow okreslanych mianem Cryptolocker. Gdy trafig na



komputer, szyfrujg przechowywane na nim dane, od wtasciciela zgdajac jednoczesnie okupu.
Po jego wptaceniu, najczesciej w bitcoinach, ktére zapewniajg anonimowos¢ odbiorcy
wptaty, jest szansa na otrzymanie klucza deszyfrujgcego. Jednak tylko szansa, gdyz wptata,
dokonana nawet przed uptywem wyznaczonego okresu, nie gwarantuje odblokowania
danych.

14. Wykradanie danych osobowych

Informacje o nazwie uzytkownika, hasle dostepowym do serwisu sieciowego, a takze
powigzanych z tymi danymi, numerem konta czy adresem zamieszkania, od strony dostawcy
ustug przechowywane sg teoretycznie w maksymalnie zabezpieczonej formie. Jednakze coraz
czesciej dochodzi do przejecia takich baz danych przez cyberprzestepcow.

15. Skrécone adresy

Kolejna forma utatwienia zycia w bogatym w tresci internecie, ktérg chetnie wykorzystuja

przestepcy. Adresy stanowigce skrécong alternatywe dla dtugich oryginalnych adresow, sg
tatwiejsze do zapamietania, zajmujg mniej miejsca w korespondencji. Zarazem jednak nie

wskazujg jednoznacznie, dokad prowadzg, a czesto kierujg do szkodliwej witryny.

16. Literowki w adresach WWW

Wopisujac szybko adres strony na klawiaturze nietrudno o pomytke, przestawienie liter lub
zapomnienie o wpisaniu danego znaku. | cho¢ szanujgcy sie operatorzy witryn sieciowych
dbajg o rejestracje podobnie brzmigcych adresow, nie jest to reguta. Zresztg liczba
alternatyw jest tak duza, ze trudno przewidzie¢ jak pomyli sie internauta. Otworzenie
witryny o podobnie brzmigcej nazwie czasem prowadzi do nic nieznaczgcej strony z
reklamami, ale czasem moze kompletnie zablokowa¢ komputer.

17. Otwarte sieci Wi-Fi

Niebezpieczne sg na dwa sposoby. W pierwszym przypadku dotyczy to konfigurowanych
przez nas domowych sieci, ktdre nie sg w zaden sposdb zabezpieczone i dajg dostep
niepowotanym osobom nie tylko do internetu, ale takze do naszych danych. Drugi scenariusz
to korzystanie przez nas z otwartych sieci Wi-Fi, o ktérych kompletnie nic nie wiemy. Cho¢
tworzenie takich sieci ma stuzy¢ utatwieniu dostepu do internetu, czesto taka droga na
skroty moze by¢ optakana w skutkach, gdyz kompletnie nie wiemy, kto kontroluje przeptyw
danych przez taki punkt dostepowy.

18. Ataki ukierunkowane



Jest to ogdlne okreslenie ataku, ktéry wykorzystuje ludzkie przyzwyczajenia i podatnosé na
btedy w pozornie trywialnych sytuacjach. Cybeprzestepcy mogg tak spreparowac szkodniki
komputerowe, by zmaksymalizowaé szanse ich uruchomienia. Istotna w tym przypadku jest
bardziej znajomos¢ atakowanego i socjotechnika niz wyrafinowanie zastosowanego
oprogramowania.

19. Niezaktualizowane oprogramowanie

Wysoki stopien skomplikowania oprogramowania instalowanego na komputerach i innych
urzadzeniach sprawia, ze fatwiej o zaistnienie stabych punktéw, czyli dziur. Jesli nie zostang
one usuniete, na przyktad poprzez aktualizacje lub nowg wersje programu, moga by¢
wykorzystane przez cyberprzestepcow. Dotyczy to nie tylko systemu operacyjnego, ale
rowniez wszelkich aplikacji uzytkowych, a przede wszystkim pakietéw zabezpieczajacych.

20. Nadmierna wiara w odpornos¢ na zagrozenia

Przekonanie, ze doskonale potrafimy sobie poradzié¢ z kazdym zagrozeniem, moze uspié
naszg czujnosé. Czesto nie zdajemy sobie sprawy z réznorodnosci technik
cyberprzestepczych. Wiara we wtasne umiejetnosci sprawia, ze ignorujemy rzeczywiste
sygnaty o zagrozeniu.

Jesli chcesz wiedzie¢ wiecej, jak ochronic siebie, wejdz na: www.bezpieczenstwo.onet.pl

Dlatego jednym z najlepszych narzedzi zabezpieczajgcych nasze urzadzenia, dane oraz
prywatnos¢ jest zdrowy rozsadek. Jesli nie bedziemy uwazac, w jakie linki klikamy, jakie
otwieramy zatgczniki, to na wtasne zyczenie mozemy napytac sobie biedy. Oczywiscie
zainstalowanie pakietu ochronnego jest bardzo dobrym pomystem, ale jego uzywanie nie
zwalnia nas z ostroznosci.

Bitdefender Internet Security
Kaspersky Internet Security
McAfee Internet Security
Norton Security



http://www.bezpieczenstwo.onet.pl/?utm_source=content&utm_campaign=%5Bmarketing%5D%5Bcontent%5Dsafety
https://www.skapiec.pl/site/cat/3000/comp/17377786#from103634
https://www.skapiec.pl/site/cat/3000/comp/11807368#from103634
https://www.skapiec.pl/site/cat/3000/comp/77715544#from103634
https://www.skapiec.pl/site/cat/3000/comp/16888549#from103634
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2. Dhaj o swoja prywatnose.
3. Szanuj siebie.

4. Szanuj innych.

5. Szanuj swoj czas.
6. Badz krytyczny.

1. Pomysl, zanim wrzueisz. "

9. Przestrzegaj prawa. ~ '

10. Pamietaj, ze z kazdej sytuacii jest wyj$cie. %
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Bezpiecznego surfowania.
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