ZASADY BEZPIECZNEGO KORZYSTANIA Z INTERNETU

Witam wszystkich bardzo serdecznie ©.

Chciatabym Wam dzisiaj przypomnieé¢ pare podstawowych zasad
bezpiecznego korzystanie z Internetu i chociaz moim poczatkowym
zamiarem byto skupienie sie na komputerach, postanowitam jednak
odnies¢ sie do smart fondw, poniewaz to z nich korzystacie najczesciej ©
Zawsze i wszedzie...© Chociaz jak najbardziej w przypadku komputeréw

te zasady bezpieczenstwa réwniez bedgq wskazane ©

Oczywiscie bede opierac sie na wiedzy ekspertéw, poniewaz po to sg
specjalisci, aby korzystac z ich dorobku ©.

Na poczatek musicie by¢ swiadomi faktu, Zze cyberprzestepcy,
wytudzacze, podgladacze sg bardzo biegli w swoim rzemiosle, wiec aby
utrudnic¢ im zycie musicie pamietac:

Po pierwsze, aby zmniejszy¢ ryzyko pobrania i zainstalowania
szkodliwego oprogramowania:

Nie klikajcie we wszystkie aplikacje, jakie sie Wam nawing. Raczej
starajcie sie pobiera¢ te ze znanych, stale monitorowanych zrdédet, jak np.
sklepy z aplikacjami Apple App Store i Google Play Store (proponuje
wybiera¢ te bezptatne ©). Wylgczcie w swoich smartfonach domysine
ustawienie systemu Android, ktére dopuszcza instalacje aplikacji z innych
zrodet. Jezeli taka sytuacja powstanie Wasz telefon od razu wyswietli

ostrzezenie, ze dana aplikacja pochodzi z nieoficjalnego sklepu.



Po drugie:

Zwracajcie uwage na poziom uprawnien, jakie zada instalowana
przez Was aplikacja. Nie zezwalajcie na dostep do wszystkich informacji.
Przeciez instalujac np. latarke system nie powinien wymaga¢ od Was
dostepu do GPS, czy Waszego aparatu!? Takie sytuacje powinny wiaczyc¢
Waszg czujnosé. Zwracajcie uwage, czy zakres wymaganych uprawnien
jest potrzebny do dziatania Scigqganej aplikacji, jezeli NIE zrezygnujcie

Z jej instalowania.

Po trzecie:

Zwracajcie uwage, co otwieracie. Bardzo czesto wysytane wiado-
mosci zawierajq przekierowanie na strony www - rozpoczynajgcych
pobieranie szkodliwych aplikacji. Wéwczas mozecie zainfekowac swoj
sprzet i nawet nie bedziecie sobie zdawaé z tego sprawy ®. Najlepiej
unika¢ odsytaczy pochodzacych ze zrdédet, ktorych nie znacie oraz zawsze
sprawdza¢ adres odwiedzanych stron nawet wowczas, gdy odsytacz
pochodzi z zaufanego zrddta.

Po czwarte:

Zawsze badzcie ostrozni korzystajac z otwartych, nieza-
bezpieczonych i publicznych sieci bezprzewodowych. Dla oséb obserwuj-
jacych ruch w takich sieciach wszystkie nieszyfrowane dane np. nazwa
uzytkownika, hasta - przesytane w postaci otwartego tekstu sg widoczne.
Sposobem na unikniecie ataku tego rodzaju jest odwiedzanie w waznych
celach wytgcznie serwisdw i ustug szyfrujacych ruch z wykorzystaniem
protokotu HTTPS. Protokét ten powoduje szyfrowanie wszystkich danych
przesytanych miedzy smartfonem a miejscem docelowym. Dzieki temu
osoba podglgdajgca sie¢ nie zdota ich odczytac. Jest to bardzo wazne

poniewaz coraz czesciej rowniez ptatnosci robicie w formie online.



Po piate:
Zawsze pamietajcie o wylogowaniu sie z serwisdw www po

zakonczeniu korzystania z nich. Cyberprzestepcy bardzo czesto wyko-

rzystujq stabsze zabezpieczenia dostepne na przegladarkach w telefonach

witamujgc sie do nich. Wylogowanie spowoduje skasowanie danych

logowania (bardzo czesto przechowywanych np. na plikach cookie).

Po szoste:

Systematycznie aktualizujcie system operacyjny, dzieki temu Wasze
smartfony bedg sprawniej dziata¢ a uzyskane w ten sposéb nowe funkcje
lepiej go zabezpiecza.

Po siodme:

Zawsze blokujcie ekran, badz
ustawcie automatyczne jego blokowanie
tak, aby chociazby przypadkowemu
.Ciekawskiemu” uniemozliwi¢ dostep do

Waszego urzadzenia oraz wszystkich

znajdujacych sie tam informacji.
Po 6sme:

Instalujcie na swoich smartfonach antywirusy (nawet te bezptatne).
Uwazajac jednak na fatszywe antywirusy. Najlepiej przed pobraniem
sprawdzcie na forach, przeczytajcie opinie o produkcie, czy nie jest to
przypadkiem np. ztosliwy robak, ktéry zakiéci prace Waszego urzadzenia
jeszcze wytudzi od Was pienigdze ,za zrobienie porzadku z bataganem,
ktéry sam wywotat”.

C6z - coraz czesciej] wykorzystujemy smartfony do
wszystkiego, dlatego cyberprzestepcy coraz czesciej dziataja
na tym polu.

Dlatego wszyscy musimy by¢ czujni, niestety bardziej

podejrzliwi i rozsadniej korzystac¢ z naszych ,,skarbow” ©

Pozdrawiam:
Alina Tyda.



