BEZPIECZENSTWO W FERWORZE SWIATECZNYCH ZAKUPOW

.My kobietki wielkie damy delikatnie lecz z pozoru

Jednogfosnie uwazamy zakupy za nasz punkt honoru”.

Rozpoczat si¢ okres przedswigtecznej goraczki zakupow w galeriach handlowych,
sklepach i na targowiskach. Zaaferowani przygotowaniami do $wigt czg¢sto zapominamy
0 bezpieczenstwie.

Aby czas poszukiwania wymarzonych prezentéw minat spokojnie i bezpiecznie warto
skorzysta¢ z kilku praktycznych porad.

Pamigtajmy - okres przed$wiagteczny, a i po takze, jest doskonala okazja dla
domokrazcow, kieszonkowcow, oszustow i reklamowania zwyklej tandety po zawyzonej
cenie, wiec po prostu NIE DAIJMY SIE OKRASC!!!

Uwazajmy takze na miejsca, w ktorych nalezy zachowaé szczegdlng ostrozno$é, czyli
takie, gdzie sa duze skupiska ludzi - mimo pandemii i obostrzen: centra handlowe, sklepy,
targowiska, jarmarki, dworce, srodki komunikacji publicznej. Tu zdarza si¢ zwykle najwigcej
kradziezy. Przestepcy to bardzo czujni psychologowie. Sprytnie wykorzystajg tlok i nasze

rozkojarzenie. Oni nie maja Swiat!

Zatem wybierajac si¢ na zakupy:

e Jesli mamy przy sobie wigksza kwote pienigdzy, nie trzymajmy jej w jednym miejscu.
Rozdzielajac ja i umieszczajagc W roznych miejscach zmniejszymy ryzyko ewentualnej
utraty calej posiadanej gotowki.

e Placac za zakupy nie pokazujmy calej zawartosci portfela, najbezpieczniej mieé
wczesniej odliczong kwote pieniedzy.

e Nie zapisujmy numeru PIN na Karcie ptatniczej, nie eksponujmy g¢o réwniez

w widocznym miejscu.



e Robigc zakupy pamigtajmy, aby nie przechowywaé dokumentow, pieniedzy czy
telefonow komorkowych w tylnych kieszeniach spodni, w zewnetrznych kieszeniach
plaszcza, czy kurtki.

e Zwracajmy uwage takze na torebki, plecaki oraz podreczne torby z zakupami,
nie pozostawiajac ich bez opieki i nadzoru. Trzymajmy swoja torebke lub plecak
z przodu, zamknigciem do siebie. Panie powinny trzymac¢ torebki pod pacha,
co uniemozliwi ich wyrwanie lub odciecie paska.

e Pamigtajmy takze, aby nie przechowywaé¢ dokumentow, pienigdzy czy telefonow
komorkowych w koszykach sklepowych.

e Klucze do mieszkania nosmy w innym miejscu niz dokumenty z adresem, poniewaz
ztodziej moze okra$¢ nasze mieszkanie.

e Zwracajmy uwage na ,,sztuczny tlok” i zamieszanie - badzmy czujni!

Okradziono nas? Przygotujmy si¢ na czasochlonne wizyty w urzedach!

Jesli stracimy dokumenty, kluczyki, karty kredytowe, to musimy dziata¢ szybko.
Najpierw nalezy si¢ upewnic, czy po prostu nie potozyliSmy ich w innym miejscu niz zwykle.

Kiedy juz uruchomimy procedurg zastrzegania dokumentow, to jej zatrzymanie nie
bedzie mozliwe. Po ich odnalezieniu trzeba je odda¢ stosownym instytucjom, poniewaz
postugiwanie si¢ nimi moze si¢ skonczy¢ nawet zatrzymaniem pod zarzutem podszywania si¢
pod inng osobe!

Skradzione dowody osobiste i prawa jazdy sa wykorzystywane np. do wyludzania
kredytow.

Utrate dokumentow nalezy jak najszybciej zgtosi¢ policji (w przypadku kradziezy)
oraz w urzgdzie, ktory je wystawit (urzad miasta lub gminy).

Warto tez pamigta¢ 0 poinformowaniu o tym fakcie banku, w ktorym mamy konto
- dowodd osobisty pozwala spladrowa¢ konto jego wilasciciela. Wiele bankow nalezy
do Systemu Dokumenty Zastrzezone (www.dokumentyzastrzezone.pl). System dziata
sprawniej od policyjnych rejestrow!

Utrate dokumentow auta zgtaszamy policji (w przypadku kradziezy) lub, jesli po
prostu zaginely, w wydziale komunikacji, w ktorym zarejestrowano samochod. System
Dokumenty Zastrzezone przyjmuje rowniez zgloszenia 0 utraconych dokumentach

pojazdow.



A teraz o bezpieczenstwie zakupéw w Sieci.

.Nie lekamy sie bagazu on jest grzechu warty

wszystko chcemy miec¢ od razu i to nie sq Zarty”.

Zakupy online ciesza si¢ coraz wigkszg popularnoscig. To wygodne rozwigzanie,
oszczedza sporo czasu i pozwala ominag¢ kolejki. Niestety, tak jak i w realnym $wiecie,
podczas zakupow wirtualnych mozemy pas¢ ofiarg przestgpcoOw. Wraz z rozwojem tego
sektora ustug wzrasta zagrozenie zwigzane z oszustwami, ktore polega na przejeciu danych
oraz kradziez pieniedzy z kont.

Najczestsze przestepstwa to:

Pozyskiwanie danych osobowych uzytkownikow za pomocg ciasteczek (cookies)

I programow spyware, ktore $ledza najwazniejsze ruchy uzytkownika.

Wysytanie spamu w wiadomosciach mailowych, np. z bankow, z zalagczonym wirusem, ktory

po uruchomieniu umozliwi dostgp do komputera osobom niepowotanym, tzw. phishing.

Zastosowanie dialerow internetowych - programow, ktore przekierowuja potaczenia telefo-

niczne na taryfe specjalna, zwiekszajac w ten sposob wysokos¢ rachunkow telefonicznych.

Co zrobi¢, aby zakupy w sieci byly jak najbardziej bezpieczne?

[EY

. Zadbaj o swoj komputer lub telefon.
Dobry program antywirusowy, ktory w pakiecie bedzie miat tzw. zapore sieciows,
to podstawa. Upewnij si¢ takze, ze na biezaco aktualizujesz swoje oprogramowanie

antywirusowe, system operacyjny i przegladarki internetowe.

N

. Sprawdz opini¢ 0 sprzedawcy.

Najlepiej dokonywa¢ zakupoéw za pomocg znanych i sprawdzonych sklepéw internetowych.
Jesli jednak korzystasz z mniejszych serwisow, sprawdz ich wiarygodnos¢ i opinie
réwniez na innych stronach internetowych niz witryna sprzedawcy. Brak pozytywnych
opinii 0 sprzedawcy lub ich niewielka liczba powinny wzbudzi¢ Twojg czujnosc.

Zwracaj takze uwagg, czy sprzedawca podaje swoj adres i numer telefonu.



3. Sprawdz, czy polaczenie ze sprzedawcg jest bezpieczne.

Sprawdz, czy w przegladarce na poczatku adresu witryny widnieje "https" zamiast "http".
Szukaj symbolu ktodki, oznaczajacej bezpieczne potaczenie, aby Twoje dane nie zostaty
wykorzystane przez osoby nieuprawnione. Kliknij na ikone¢ ktodki, aby sprawdzi¢ czy
dana strona posiada certyfikat bezpieczenstwa. Nowoczesne przegladarki internetowe
sygnalizuja bezpieczne certyfikaty (certyfikat SSL rozszerzonej walidacji) zmiang
koloru paska adresu na zielony.

4. Zachowaj ostroznos¢ klikajac w linki - odnos$niki umieszczone w mailach od sprzedawcy.

Zwracaj uwage na literowki w adresie URL, zamieniong kolejnos¢ liter lub kombinacje liter
wygladajaca jak inna litera np "r" + "n" wyswietlone obok siebie wygladaja jak "m",
Nie Kklikaj na zatacznik lub link umieszczony w e-mailu jesli nie jeste§ pewien, czy
wiadomos$¢ pochodzi z wiarygodnego zrodta lub od wiarygodnego nadawcy. W razie
jakichkolwiek watpliwosci, potwierdz wiarygodno$¢ wiadomosci ze sprzedawca zanim
otworzysz zatacznik lub klikniesz na link.

5. Sprawdz oferowane metody platnosci.

Jesli sprzedawca oferuje tylko jedng metode platnosci, powinno to wzbudzi¢ Twoja
czujnos¢. Zaufane sklepy internetowe oferujg klientom przynajmniej kilka opcji zaptaty
za zakupy w sieci. Po dokonaniu zakupu, Klient proszony jest 0 wybor metody ptatnosci.
W przypadku wyboru ptatnosci za posrednictwem serwisu transakcyjnego swojego
banku, Klient zostaje przekierowany na stron¢ banku, gdzie po zalogowaniu si¢
i dokonaniu autoryzacji ptaci za wybrany towar. Upewnij sig, ze zostates przekierowany
na stron¢ banku.

6. Nietypowe opcje dostawy.

Jesli sprzedawca proponuje optacenie kuriera przez zamawiajacego, powinno to wzbudzi¢
Twoja czujnos¢. Zaufane sklepy internetowe organizuja wysylke samodzielnie
uwzgledniajgc koszty wysytki w rozliczeniu z klientem.

7. Zachowaj korespondencje ze sprzedawcy.

Zawsze zachowuj potwierdzenie zlozenia zamowienia oraz dokonania ptatnosci za zakup

na potrzeby ewentualnej reklamacji.
8. Po zakonczeniu transakcji, wyloguj sie.
W momencie kiedy zakonczyte§ zakupy w danym sklepie, koniecznie si¢ wyloguj,

aby osoby niepowotane nie uzyskaty dostgpu do Twojego konta czy danych.



.Kuszq sklepy z galanteriq i ztote pierscionki

sknerq jest okropnq szelmq ten kto na to skaqpi”.

Jesli padles ofiarg oszustwa:
1. Z¥6z zawiadomienie o0 podejrzeniu popelnienia przestepstwa organom scigania (Policji
lub Prokuraturze)

Udaj si¢ do najblizszej Twojemu miejscu zamieszkania jednostki Policji lub Prokuratury.
Zglaszajac sprawe organom $cigania, szczegotowo opisz i udokumentuj cata sytuacje.
Przekaz komplet posiadanych informacji i dokumentéw: adres witryny, na ktorej
dokonate$ zakupu, dane sprzedajacego (réwniez teleadresowe), numer rachunku
bankowego, na ktory zostata dokonana wptata i dokument potwierdzajacy dokonanie
zaptaty za towar. Mozesz dotgczy¢ rowniez wydruki tresci korespondencji
prowadzonej ze sprzedajacym oraz wydruk strony przedmiotu czy otrzymanego od nas
e-maila potwierdzajacego zawarcie transakcji, gdzie widoczne beda dane
sprzedajacego.

2. Zawiadom swéj bank i poinformuj go o zlozeniu zawiadomienia 0 popelnieniu
przestepstwa

Jesli ptatnos¢ zostata dokonana przy uzyciu kart ptatniczych klienci moga ztozy¢
reklamacje i w ramach charge back odzyskaé pienigdze. Poinformuj bank o ztozeniu
zawiadomienia 0 popetnieniu przestepstwa do organdéw Scigania i przekaz wszystkie
niezbedne informacje.

3. Ostrzez innych potencjalnych nabywcéw 0 przestepczym charakterze dzialalnos$ci
prowadzonej przez danego sprzedawce internetowego.

Ostroznie formutuj opinie i komentarze nt. danego sprzedawcy internetowego. Pamigctaj,
ze wszelkie nieprawdziwe i szkalujace sprzedawce opinie i komentarze mogg by¢
powodem wytoczenia powodztwa cywilnego z tytutu zniestawienia. Dlatego skup si¢

na faktach zwigzanych z zakupem, w wyniku ktérego poniostes straty finansowe.



/‘“""*’ -—’f‘#\

.Co sklep to fajniejsze rzeczy zal do domu wracac

Zadna z nas tu nie zaprzeczy Ze to fajna praca”.

Najwazniejsza zasada, aby nie sta¢ sie ofiara przestepstwa nie tylko podczas
zakupow, to unikanie sytuacji niebezpiecznych!!!
Udanych zakupow!!!

Przed$wiateczne pozdrowienia.

lwona Koztowska

(W tekscie wykorzystatam wiersz Lucyny Cieslik ,, Babskie zakupy”)



